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S6: 103 /QD-HDTV Khénh Hoa, ngay 29 thang 9 nim 2017

QUYET DPINH
Vé viée ban hanh Quy ché bao diam an toan théng tin
Tong cong ty Khanh Viét

HOI PONG THANH VIEN TONG CONG TY KHANH VIET

Can cir Quyét dinh so 2914/QD-UBND ngay 13 thing 11 ndm 2009 cua Uy
ban nhan dan tinh Khanh Hoa vé viéc phé duyét Phuong an chuyén ddi va chuyén Tong
cong ty Khanh Vit thanh Tonc' cong ty trach nhi¢m hitu han mét thanh vién Khanh Viét;

Cin ot Quyét dinh sb 1922;’QB‘ UBND ngay 29 thang 7 ndm 2010 cua Uy ban
nhan dan tinh Khanh Hoa vé viée didu chinh tén goi cia Téng cdng ty trach nhiém hitu
han mét thanh vién Khanh Viét thanh Tong cong ty Khanh Viét;

Ciin ¢t Didu 1¢ 18 chire va hoat déng ctia Tong ¢dng ty Khanh Vigt — Céng ty
tréch nhi¢m hitu han mét thanh vién duge Uy ban nhén dén tinh Khanh Hoa ban hanh
theo Quyet dinh 56 18/QD-UBND ngay 08 thang 01 nam 2015;

Can cir Bién ban hop Héi dong thanh vién Téng cong ty Khanh Viét ngay 29
thdng 9 ndm 2017,

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay Quy ché bao dam an toan thong tin
Téng cong ty Khanh Viét; Quy ché gdm 4 Chuong, 15 Pidu va cé hiéu luc thi hanh ke tir
ngay 01 thang 10 ndm 2017.

Piéu 2. Tong Giam déc, Trugng cac Phong, Ban, Trung tdm thude Vian phong
Téng cong ty Khanh Viét, Gidm dbe cac don vi hach todn phu thude va céc Cong ty con
cua Téng cong ty Khénh Viét chju trach nhiém thi hanh Quyét dinh nay./.

TM. HQI PONG THANH VIEN
Noi nhin: =
- Nhu Diéu 2;
-HBTV, KSV TCT;
- Luu: VT, TK.
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_ UBND TINH KHANH HOA CONG HOA XA HQI CHU NGHIA VIET NAM
TONG CONG TY KHANH VIET Doc lip - Ty do - Hanh phic

QUY CHE
Dam bao an toan thong tin Tong cong ty Khanh Viét
(Ban hanh kém theo Quyét dinh s6 103/0OD-HDTYV ngay 29/9/2017
ciia Hpi dong thanh vién Tong cong ty Khdanh Viér)

Chwong I
QUY PINH CHUNG

Diéu 1. Muyc dich, pham vi va déi twong ap dung

1. Muc dich:

Quy dinh nay quy dinh vé viéc dam bao an toanthéng tin dit liéu trén moi
truongmay tinh, mang mady tinh cta Tong cong ty Khdanh Viét. Thong tin dir liu
bao gom tt ca cic loai thong tin dang sb hoa (co s& dir lidu, phan mém quan Jy)
duoc giri di va dén Tong cong ty Khanh Viét (sau day goi tit 1a Tong cong ty).

2. Pham vi va ddi tuong 4p dung:

Quy ché nay ap dung ddi vai tat ca Vién chire quan ly va toan thé ngudi lao
dong thudc Tong cong ty (sau day goi tat la CBCNV).
Pieu 2. Giai thich tir ngi¥
Trong quy dinh nay, cac tir nglt dudi ddy duge hiéu nhu sau:
1. “Thoéng tin™: la dir ligu lién quan dén hoat dong san xuét, kinh doanh cua
Tong cong ty, vi du: co sé& dit ligu cua phan mém, cac file tai liéu, ndi dung mail,
cudc hoi thoat...
1. “An toan thdng tin”: 13 théng tin va hé thong thong tin khéng bi truy cép, st
dung, tiét 19, gian doan, sua doi, pha hoai tréi phép.
2.“He thong thong tin”: la tap hop ﬂnet bi phan clng, phan mém va co so dir
liéu ctia Tong cong ty phuc vu tao lap, cung cap, truyen dua, thu thap, xir ly, luu trly va
trao ddi thén g tin.
3. “He théng quan trong”: la heé théng thong tin cé anh hudng 16n té1 hoat dong
cua Tong cong ty.
- 4. “Mang ndi bo™: la mang mdy tinh trdng pham vi try s6 cua mét don vi thude
Tong cong ty.
5. “Ma d6c”: 1a phan mém c6 kha ning gay ra hoat dong khong binh thuong cho
mot phan hay toan bd hé thong théng tin hodc thuc hién sao chép, stra doi, x6a bo trai
phép thong tin luu trit trong hé thong thong tin.



6. “Doiém yéu”: diém co thé bi khai thac gay mét an toan thong tin; con duoce
goi la “lo hong bao mat”.

7. “Rui ro an toan thong tin”: kha néng mét an toan thong tin.

8. “Su ¢ an toan thong tin”: l1a sy kién mét an toan thong tin.

0. “Mat khau phtic tap”: 1a mat khau dap tng cc yéu cau sau:

a) Co tdi thiéu 8 ky tu.

b) Gom 61 thiéu 3 trong 4 loai ky tu sau: chit cai viét hoa (A-Z); chir cai viét
thudng (a-z); chit s6 (0-9); cac ky tu khéc trén ban phim may tinh ( * ~ ! @#3$ %
AEH* () _-+={}[1\|:;""<,.2/) vadéu céch.

. 10. “Ngudi ding”: 12 tit ca CBCNV thude Téng cong ty sit dung mdy tinh
dé xu ly cong viéc.

11. Tai khoan: 1a tén nguoi dung va mat ma truy cap vao may tinh, email,
cac phan mém, ...

12. Khoa may tinh: la hanh dong ngan khéng cho ngudi khac stt dung may
tinh trong khi may tinh van hoat dong. Muon sur dung may tinh tr¢ lai (mo khoa
may tinh) phai ¢6 mat khau.

13. Tinh néng Autoplay: la tinh ndng tur dong Cha}, cac file thyc thi trén cac
thiét bi luu trit ngoai nhu 6 dia flash, & cting gin ngoai, CD, DVD... khi duoc gan
vao may tinh.

14. Bo phan cong nghé thong tin (CNTT): 14 nhén vién hodc nhém nhén vién
dugc chi dinh phu trach cac cong viéc lién quan dén CNTT trong t6 chirc nhu stra
chita may tinh, thiét bj CNTT, quan tri mang, mail, may chd, dam bao an toan
thong tin,...

15. VNCERT: Trung tdm Ung ctru khan cap may tinh Viét Nam, 14 t6 chirc
tryc thudc Bo Thong tin va Truyén thong, thue hién chirc nang diéu phoi hoat dong
ung cuiru sy ¢6 may tinh trén toan qudc; canh bao kip thoi cdc van dé vé an toan
mang may tinh; phoi hgp xay dung cac tiéu chuan, quy chuan k¥ thuat vé an toan
mang may tinh.

16. Pon vi: Van phong Tdng cong ty, cac don vi hach todn phu thude va céc
cong ty con cua Tong cong ty Khanh Viét.

A ~ A
Dieu 3. Yeéu cau chung

1. Pam bao an toan théng tin 1a yéu cau bét budc trong qua trinh tao lap, xu
Iy, str dung théng tin va thiét k&, xay dung, vén hanh, nang cép, huy bo hé théng
thong tin.

2. Pon vi, nguoi ding thue hién cac c¢ong doan lién quan dén thong tin néu
tai khoan 1 didu nay co trach nhiém dam bao an toan théng tin theo quy dinh va
hudng din clia quy ché nay.
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Piéu 4. Nhirng hanh vi bi nghiém cim

1. Vi pham cac quy dinh vé quan ly, van hanh va su dung mang cia Tong
cong ty gay roi loan hoat dong cua hé thdng, trong d6 bao gdm céc hanh vi: ty ¥
dau nodi thiét bi mang, thiét bi cip phat dia chi mang, thiét bi phat séng nhu diém
truy ¢dp khong ddy cua ca nhan vao mang ndi bo;

2. Can thiép trai phép, gay nguy hai, x6a, thay ddi, stra chira, 1am sai léch
thong tin trén mang.

3. Phat tan thu rac, mé dge, thiét 1ap hé thorlg thong tin gia mao, Ilra ddo
trong mang cla Iong cong ty; loi dung diém yéu cia hé thong théng tin dé tin
cong, chiém quyén diéu khién trai phép ddi véi hé thdng.

4. Lam mat tac dung cua bién phép an toan théng tin do b phan CNTT thiét
lap, trong d6 bao gom cac hanh vi: tu ¥ thay ddi, g& bo bién phap an toan thong tin
cai dit trén thiét bi CNTT; ty ¥ thay thé, Iip mdi, trio di thanh phén clia may tinh.

5. Loi dung mang dé truyen ba thong tin, quan diém, thuc hién cac hanh vi
gy phuong hai dén an ninh quoc gia, trat tw, an toan x4 hoi; pha hoai khoi dai doan
két toan dén; tuyén truyén chién tranh xam lugce, khiing bd; gdy thu han, mau thuin
gilta cac dan tdc, sac tdc, ton giao.

6. Lol dung mang dé truyén ba trai phép tai liéu, hinh anh, 4m thanh hodc
dang théng tin khac lam anh huong dén uy tin céng ty; kich dong bao luc, dam o,
ddi truy, t6i 4c, té nan xa hdi, mé tin dj doan, pha hoai thuén phong, m¥ tuc cua
dan tdc; bdi nho, gdy thu han, xam hai t&i quyén va loi ich hop phép cua t6 chirc,
ca nhan.

) Chuong Il
TRACH NHIEM CUA NGUOI SU DUNG

Diéu 5. DAm bdo an toan mire vat Iy

1. Cac khu vuce sau phai duge kiém soat truy cap vét 1y dé phong tranh truy
cap trai phép hodc sai muc dicbz Trung tam di:r liéu; khu vye chira may chu va thjét
bi luu trit; tu mang va déau noi; thiét bi nguén dién va du phong dién khan cap;
phong van hanh, kiém soat, quan tri hé thong.

2. Thiét bi CNTT khi mang di bdo hanh, bao dudng, stra chita, diéu chuyén
nol b, cho, tang phai phoi hop voi Bo phan CNTT xu Iy nham dam bao an toan
dir ligu.

3. Thiét bj luu trit khi thanh 1y, cho, ting hodc khéng st dung phai duoc xo04
noi dung hoac huy béang thiét bi huy dir liéu chuyén dung hay pha huy vat ly.

Didu 6. Pam bio an toan hé théng thong tin

1. May tinh phai duoc cai dat phan mém phong chong ma ddc, thuong xuyén
cdp nhat mau ma doc cung vdi ban va 161 an ninh hé diéu hanh mdi nhat.



U 2. Khong dugce can thiép vao cac phé’in mém da cai dat trén may tinh (thay
doi, gb bo,...) khi chua duge sy déng v clia b phan CNTT.

3. Thue hién thao tac khéa may tinh khi réi khéi noi dat may tinh; tit may
tinh khi roi khoi co quan sau gi0 lam viée (Céc trrong hop dac biét can md may
thi phai bao voi b phan CNTT dé ghi nhén).

4. Khéng ma cac thu dién ti khong rd ngudn goe.

5. Khéng ma cac tép tin hofic cac lién két khoéng rd ngudn gbe (tir mail, chat,
mang x& hoi...) dé tranh virus may tinh, ma ddc.

6. Khéng vao céc trang web khdng ¢ ngudn gé‘ac XU4t X 1o rang, dang ngo.

7. Khi phét hién nhitng truong hop la, dang nghi hodc trong trudng hop phan
mém phong chong méd doc phat canh bao thi bao ngay cho bd phan CNTT xir ly.

8. Khong chia sé di liéu 6 cimg. Trong truong hop can chia sé thi chi chia
s¢ thu muc can thiét va phai sir dung mat khau dé bao vé thong tin.

9. Khi két ndi cac thiét bi luu trlr ngodi (6 cing di dong, 6 flash, CD, DVD...),
smartphone vao may tinh: Cén ding chuong trinh phong chdng ma doc dé quét
toan bd ndi dung cac thiét bi nay trude khi truy cép va stir dung. Ngoai ra, may tinh
can duogc tat tinh ndng Autoplay dé dé phong ma déc trong céc thiét bi nay tu thuc
thi va 1dy lan.

10. Khéng dugc phép truy cdp tir xa vao mang ndi bo (sir dyng mét méy tinh

bén ngoai dé diéu khién cac thiét bi CNTT trong mang ndi bé) tir nhitng diém truy
cap Internet cong cong.

Piéu 7. Pam bio an toan dir liéu
1. Cac dit ligu, thong tin mat, quan trong hodc nhay cam can duoc thiét lap
mat khau.

2. Chi sir dung hé thong thu dién tir va cdc céng cu trao doi thong tin do
Téng cbng ty quan ly dé trao doi dit ligu quan trong.

3. Khong sir dung mang Internet cng cong trong vide trao doi dit lidu quan
trong.

Diéu 8. Sao lwu, dw phong sw ¢b

1. Sao luu dit lidu thudong xuyén trén thiét bi luu trif ngoai hoic dich vu luu
trlt truc tuyén c6 uy tin (khuyén nghi 1 [an/ tudn hodc thudng xuyén hon).

2. Bdi véi co s6 dit lieu cac chuong trinh quan trong nhu ké toan, ban hang,
quan tri doanh nghiép, .... phoi hgp voi Bo phan CNTT (néu can) dé sao luu hang
ngay ra thiét bi luu trir riéng biét.

bicu 9: Quan Iy tai Khoan

1. Xac thuc tai khoan;



a) Mt khau phue tap nén duge dp dung cho tat ca cac tai khoan truy cép, su
dung, quan tri hé théng.

b) I—)ol mat khau ngay sau khi nhédn ban giao tir ngudi khac hodic co thong
bdo vé su cb an toan thong tin, diém yéu lién quan dén kha ning 16 mat khiu;
khuyén nghi d6i mat khiu téi thiéu 03 thang mét lan dbi va6i tai khoan cua ngum
dung.

¢) Nguoi dung ¢ trach nhiém bdo mét thong tin tai khoan duoc cép.

2. Thay dbi tai khoan:

Khi ¢6 nguoi lao dong thay déi vi trf, ludn chuyén céng téc, thdi viée hodc
nghi huu, bd phan qudn ly hodc nhan vién chuyén trach nhén su ¢6 trach nhiém

thong bao cho B phan CNTT don vi va BG phian CNTT Tong cong ty (néu can)
dé xr 1y cée tai khoan lién quan:

- D61 voi tai khoan cé nhan: didu chinh hay huy bo céac quyén sit dung adi
v6i hé thong mang, (mg dung (trlr mot s& trudng hop dac biét phai co su dong ¥
cta lanh dao don vi).

- D6i v6i tai khoan ding chung: Thay ddi mét khau.
Piéu 10. Phoi hop xit I sir ¢6 an toan thong tin

1. Bao céo kip thoi cho B phan CNTT khi phat hién cac su ¢d, nguy co giy
mat an toan théng tin Téng cong ty.

2 th hop va tao diéu kién cho Bo phan CNTT trong sudt qua trinh giai
quyét su cd.

Chwong I11
TRACH NHIEM CUA BQ PHAN CONG NGHE THONG TIN

Piéu 11. Yéu ciu chung

l. Pon vi phai thanh lap B phan CNTT hodc ctr nhan vién phu trach CNTT.

2. Nhén vién B phan CNTT phai ¢6 kien thire vé an toan thong tin trén moi
truong may tinh, mang may tinh.

Picu 12. Quén tri hé théng mang va thiét bi CNTT.

1. Kiém tra, bao dudng dinh ky hé théng mang va céc thiét bi CNTT,
2. C6 ké hoach du phong khi xay ra su ¢d hé théng théng tin.

3. Quy hoach hé théng mang ndi bd thanh céc ving mang theo pham vi truy

cap:



- Ving mang may chi noi bo;

- Viing mang ngudi dung, trong d6 tach riéng viing mang cho két nbi ¢ day
va khong day;

- Vung mang riéng cho khach (Chan truy cép vao hé théng mang ndi bd cua
cong ty nhung co thé sir dung Internet).

4. Gidm sat va phong chéng cc cudce tan cong vao hé thong mang nodi bo.

5. Hé théng mang khong day phai duge ap dung phuong phép xac thuc
WPA/WPA2 (Wi-Fi protected access - mét giao thirc an ninh trén mang khong
day) hoac cac phuong phap an toan hon. Tt tinh ndng WPS (Wi-Fi Protected Setup
- mot tiéu chuan cho viée thiét 1ap d& dang mang khong day) trén cac thiét bi khong
day c6 hé trg WPS.

6. He thong camera an ninh: Thiét lap camera & mang doc 1ap so vdi mang

ndi bd. Cc hé théng camera an ninh duoc dp dit cin tuan thi cac didu kién sau: m
L

- Doi mat khau quén tri camera ngay sau khi 1ap dat, khéng ding mét khau TONG
mac dinh cta nha san xuat. ONG TY

- Thudng xuyén theo d&i va cap nhit ban va 18i an ninh phan mém cholANH VI]
camera.

o R
- Chi cho phép xem camera tir B6 phan an ninh hodc cdc phong chiic ning ——

dugc 1anh dao phé duyét (khéng cho két ndi dén camera tir xa).

7. Trong trudng hop phat hién sy ¢d xay ra ngoai kha nang giai quyét cia
minh phai bdo céo ngay cho co quan cdp trén quan ly truc tiép hodc S¢ Théng tin
va Truyén thong dia phuong hodc VNCERT dé duoc hd tro, huéng dan va phdi
hop khic phuc su cb.

Piéu 13. An toan két ndi Internet
I Ap dung cae bién phap can thiét dé dam bao an toan thong tin trong hoat
dong két ndi Internet, i thiéu dap trng yéu cau sau:

a) Co twomg Itra kiém sodt truy cdp Internet.

b) Loc bo, khong cho phép truy cdp céc trang tin ¢6 nghi ngd chira ma doc
hodc cdc noi dung khdong phu hop (phan dong hoéc trai thuan phong m¥ tuc).

2. Cép nhat thuong xuyén danh sdch cac may dia chi IP, tén mién duogc c%mh
béo tr VNCERT dé ngan chan qua trinh hoat ddng ciia ma ddc trong hé thong
mang ndi bé.

Diéu 14. Quén tri phan mém

I. Chiu trach nhiém cai dat phan mém tng dung va phan mém phong chdng
ma doc cho cac may tinh tai don vi minh.



2. Cép nhét ban vé an ninh cho hé diéu hanh, co s& dit lidu cho phdn mém
phong chong mé doc, tudng lra, hé thong phat hién va phong chong tan cong,...
3. Kiém so4t viéc cai dat phin mém trén cac mady chu, may tinh cua nguoi

dung, thiét bi mang dang hoat dong thude hé thong mang ndi bd, dam bao cac phin
mém khi cai dit trong hé théng c6 ngudn gbe an toan, khéng bi nhiém ma doc.

4. P6i v6i phén mém mua & dang dong goi:

a) Theo d&i, nim bat théng tin vé céc dlem yéu duogc phat hién va cap nhét
thuong xuyén ban va 18i vé an ninh cho phan mém.

b) Trudng hep diém yéu da duoc phét hién ma chua ¢6 ban va 15i ctia don
vi san xuat phan mém, phai thuc hién danh gia ri ro va cé bién phap phong tranh
phu hop.

‘ Chwong 1V
PIEU KHOAN THI HANH

Diéu 15. T6 chire thire hién

1. CBCNV Tdng cong ty ¢6 trach nhiém thuc hién cc ndi dung cé lién quan 1\
cta Quy ché nay.

2. Tap thé, ca nhan vi pham quy ché dam bdo an toan thong tin lam anil
hudng dén viée san xudt kinh doanh ctia Tong cdng ty thi tiy theo tinh chét, mi
d6 cua hanh vi vi pham sé bj xir Iy theo quy dinh ctia Tong cong ty.

3. Trong qué trinh thyc hién Quy ché, B phan CNTT Tdng céng ty co thé
trinh l&nh dao sua d6i, b6 sung quy dinh nay dé pht hop véi tinh hinh va didu kién
thue té.

4. Truong cdc Phong, Ban, Trung tdm thudc Vian phong Téng cong ty va
Giam doc cac don vi thude Tong cong ty ¢6 trach nhiém phd bién cho CBCNV cua
don vi minh thuc hién quy ché nay.

5. Quy ché nay gom 4 Chucrng, 15 Piéu va ¢6 hiéu lye thi hanh theo Quyét
dinh ban hanh Quy ché ctia Hoi dong thanh vién Téng cong ty Khanh Viét./.

TM. HOI PONG THANH VIEN
CHU TICH

[.& Tién Anh



